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2019 жылдың шілдесіндегі жағдайларды түсіндіріп айтар болсақ, Қазақстандағы        
Интернет қызметі жеткізушілері (ИҚЖ) өз тұтынушыларына үкімет шығарған түбір         
сертификатты интернет қызметтеріне пайдалану үшін құрылғыларына орнату       
қажеттілігін айта бастағаны туралы Mozilla ұйымына жақын уақытта ескертілді.         
Қазақстандағы пайдаланушы ИҚЖ берген түбір сертификатты орнатқанда, олар өз         
таңдауы бойынша Firefox пен веб-сайт арасындағы желі байланыстарын ұстап қалуға          
жəне шифрсыздандыруға мүмкіндік беретін Сертификаттаушы органға (СО) сенуі        
керек. 
 
2019 жылы мəлімдегеніміздей, бұл заң біздің пайдаланушыларымыз бен интернет         
ресурсының қауіпсіздігіне кері əсер етеді жəне ол Mozilla Manifesto 4-ші қағидасына           
қайшы келеді, онда интернеттегі «Жеке тұлғалардың» қауіпсіздігі мен құпиялығы негізгі          
назарда болып, қалау бойынша қарастырылмауы керектігі айтылады. 
 
Соның салдарынан Mozilla, сонымен бірге Apple, Google жəне Microsoft ұйымдары өз           
браузерлерінде Қазақстанның СО түбір сертификатын бұғаттайды. Mozilla ұйымының        
мəлімдеген жағдайы кездесіп жатыр, яғни пайдаланушы оны орнатқанның өзінде,         
Firefox оған сенбейді. Осы сертификаттың əсері бар веб-сайтқа кіруге əрекет          
жасағанда, Firefox пайдаланушылары сертификаттың сенімді еместігін білдіретін қатесі        
бар хабарды көреді. 
 
Мұндай өзгерісті байқаған Қазақстанның пайдаланушылары интернетке кіргісі келсе,        
виртуалды жеке желі (VPN) бағдарламасын немесе Tor Browser құралын қарастырып          
көргені жөн. Сонымен қатар Қазақстан үкіметінің түбір сертификатын орнатқан         
пайдаланушыларға оны құрылғыларынан жойып, онлайн тіркелгілерінің əрқайсысына       
арналған құпиясөздерін күшті, бірегей құпиясөздерге бірден өзгертуге кеңес береміз.         
Оны оңай жəне құрылғыларда жасау үшін Firefox браузеріне енгізілген Құпиясөз          
басқарушысын пайдалануға болады. 

https://www.f5.com/labs/articles/threat-intelligence/kazakhstan-attempts-to-mitm-itscitizens
https://bugzilla.mozilla.org/show_bug.cgi?id=1680927
https://developer.mozilla.org/en-US/docs/Glossary/Certificate_authority
https://blog.mozilla.org/security/2019/08/21/protecting-our-users-in-kazakhstan/
https://www.mozilla.org/about/manifesto/
https://www.mozilla.org/about/manifesto/
https://blog.mozilla.org/blog/2019/08/21/mozilla-takes-action-to-protect-users-in-kazakhstan/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://support.mozilla.org/kb/password-manager-remember-delete-edit-logins#w_managing-usernames-and-passwords

